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Moaoistete ja teadmiste kogumine

3. sajand e.m.a. Eukleides

— algarvulisuse mdiste
— suurima uhisteguri leidmise algoritm
— aritmeetika pShiteoreem

Teoreem (Fermat 1640).
Kui arv p on algarv, siis iga naturaalarvu a korral
vahe aP? — a jagub arvuga p.

[J Toestati Euleri(1736) ja Leibnitzi(1683) poolt.

Teoreem (Gauss 1792).

Algarvude arv w(x) intervallis [0,x) on astimptoo-
tiliselt ekvivalentne suurusega x/Inzx,

[1 Tdestus 1896.a. Hadamard ja de la Vallée-Poussin.

Teoreem (Bertrand 1845).
Iga naturaalarvu n > 3 korral leidub loigus [n, 2n—2]
vahemalt ks algarv.

[] Toestus 1851.a. T3ebdsev.



Tanapaevased algarvutestid

e 1976. Diffie ja Hellmani vétmevahetusprotokoll.
1977. Rivest, Shamiri ja Adleman RSA.

— Praktiline vajadus suurte algarvude leidmiseks.

e 1977. Solovay ja Strassen t&enaosuslik algoritm

— algarvu korral PRIME
— kordarvu korral tdendosusega vihemalt 1/2 Comp
— ei genereeri algarvulisuse tdestust

— keerukus O(log? n)

e 1975-1980 Rabin-Milleri téenaosuslik algoritm

— algarvu korral PRIME
— kordarvu korral tdendosusega vihemalt 3/4 Comp

— el genereeri algarvulisuse t8estust
— keerukus O(log®n)

e 2002. Agrawal-Kayal-Saxena det. algoritm

— algarvu korral PRIME

— kordarvu korral COMPOSITE

— genereerib alg- ja kordarvulisuse tdestused
— garanteeritud keerukus O(log'* n)

— arvatav keerukus O(log®n)



Asetus keerukusklasside suhtes

e 70-nendate alguse levinud arusaam keerukusklasside
vahekorrast.

e 1979. Khatsjan elliptiline lahendusmeetod
Lp -lilesande lahendamiseks, st. Lp € P.

e 1976. Milleri poliinomiaalne algoritm eeldusel
kehtib ERH.

e 2002. Agrawal, Kayal ja Saxena naitasid,
et PRIMES € P.



Sertifikaadi moiste

Vaite tdestamine jaguneb

— tOestuse idee osimine
— tdestuse genereerimine
— tOestuse kontrollimine kolmanda osapoole poolt

Kui algoritm annab valja vaid vastuseid JAH ja EI

— pole véimalik vastust kontrollida
— vigade korral tuleb otsast alustada

Definitsioon. Sertifikaadiks nimetatakse algoritma
valjundit, mis voimaldab vastust kontrollida, ilma et
peaks kordama arvutust tdies mahus.

[1 Sertifikaat pShineb harilikult mingil teoreemil.

[1 Sertifikaatide leidmise ja kontrollimise efektiivsus
maarab ara algoritmi efektiivsuse.

[1 Keerulist probleemi lahendusalgoritm
— potensiaalsete sertifikaatide genereerija

— sertifikaadi kontrollija



Fermat-Euleri test

Teoreem.
Naturaalarv n kordarv parajasti siis, kuir leidub
arv a € Z* nii, et a1 #1 mod n.

Pdoratavad elemendid Z,

Arvuga n ihistegurit omavad

e Carmichaeli arvud muudavad testi kasutuks.



Rabin-Milleri test

Teoreem.
Kui naturaalarvu n lahutusega n — 1 = 2Fr(r on

paaritu) korral leidub a € Z7, mis tdidab tingimusi

ged(a,n) =1
a" #Z 1 modn

a2i7"§é—1 mod n, 1=1,...,k—1

s128 . on kordarv.

o Arvutades a” ! tekib jirjestikune ruutude jada

e Korpuses Z, on igal arvul iilimalt kaks ruutjuurt.
e Kui jadas 1 eelnev arv pole #1, siis on n kordarv.

e [est valjastab iga kordarvu korral PRIME
tSendosusega tdendosusega vahem kui 1/4.



Lihtne algarvulisuse sertifikaat

Teoreem. Olgu naturaalarvud a ja n dhistequrita,
s11s n on algarv parajasti siis, kui kehtib modulaarne
vordus

(x —a)"=2" —a”™ mod n.

TOESTUS.
TARVILIKKUS. Kui n on algarv.

e Fermat’ vaikesest teoreemist a™ = a mod n.

e Iga k # 0 ja k # n korral

(o) =" Rt

n

P1isAavus. Olgu teguri g aste arvus n on k.

e Kui k = q, siis




Moned jareldused

e Kongruentsvdrrandi kontrollimine vétab Q(n)
elementaaroperatsiooni.

e Selle pShjuseks on poliinoomide astme tdkestamatu
kasv.

e VVorrandis (r —a)" =2z" —a™ (modn, z" —1)
kasvab aste kuni arvuni r.

e Eesmargiks on leida sobiv r = O(poly(logn)),
nii et kongruentsvdrrand kehtiks vaid algarvude
korral.

e Uhest vdrrandist ei piisa, kuid leidub sobilik
vOrrandite siisteem.



Agrawal-Kayal-Saxena algoritm

Sisend: naturaalarv n > 1.
Valjund: PRIME v6i COMPOSITE.

*** Eraldame naturaalarvude taisastmed ***

if (3a,b € N: a® = n) return COMPOSITE;

r = 2;

¥x% Otsime Agrawal-Kayal-Saxena setrifikaati ***
while (r < n)

{

*** Kui ged(n, r) # 1, siis on n kordarv ***
*¥** Selle stindmuse toendosus on kaduvviike ***
if (gcd(n,r) # 1) return COMPOSITE;
*** Kontrollime, kas r» on sobib sertifikaadiks ***
if (r € P)
{
q=P(r—1)
if (¢ > 4y/rlogn and n(""Y/9 £ 1 mod r) break;
¥
r

}

¥** Kontrollime saadud sertifikaati ***

fora =1 to [2/rlogn]

{
¥**% Kui n on algarv, siis a” = a mod n *
if ((zr—a)"# 2" —a (modn,z" — 1))

return COMPOSITE;
}

return PRIME;

=r+1

* %k




Agrawal-Kayal-Saxena sertifikaat

Teoreem.

Olgu meid huvitav naturaalarv n, mis ei ole tiheg:
naturaalarvu m aste. Kui r on selline algarv, mis
rahuldab kolme tingimust:

e iga algarv s < r on arvuga n tuhistequrita,
o leidub r — 1 algarvuline tequr q > 4+/rlogn,
e g |ord.(n),

s11s n on algarv parajasti siis, kui on tdidetud kong-
ruentside stiisteem

(r —a)"=2" —a” (modn,x” — 1),
a=1,2,...,|2y/rlogn].

TOESTUS
TARVILIKKUS. lga algarv rahuldab AKS-testi.

Prisavus. Selleks naitame, et kordarv, mis rahuldab
AKS-testi on algarvu aste. Seda tehakse ldbi kong-
ruentside.

?




Genereeritud alamruhm

e Leidub n selline algarvuline tegur p nii, et
q|d=ord.(p) = q<d.

e Poliinoomi " — 1 iga taandumatu teguri h(z)
ule ¥, aste on d.

e Tekib I6plik korpus F,[z]/(h(x)) elementide
arvuga p?.

e Vaatleme elementide x — a poolt genereeritud
multiplikatiivset riihma

[
G:{H(xi)5i|0<5i,i:1,2...,l}
=1

e AKS-testis olevad lineaarpoliinoomid =z — a
el saa mooduli p jargi kokku langeda

a; =a; modp

= p|gcd(a; —aj,n)ja la; —aj| <r

e Vastuolu r esimese tingimusega.



Alamrihma generaatorpoliinoom

e Alamriihma G genererib |2\/rlogn| <g<r <p
erinevat poliinoomi.

Lemma. Olgu r ja p algarvud ning d = ord,(p). Kui
h(z) on polinoomi x™ — 1 taandumatu tegur dle Iy,
s1is | < p erineva lineaarpolinoom: x—a; tle I, poolt
genereeritud rihm

l
G{H(x—az)ﬁ7’|0§ﬁz,ll,2,l}

1=1

on korpuses Fylz]/(h(z)) tsikliline ja selle elemen-

tide arv #G > (%)l.

e Seega leidub GG generaatorpoliinoom g(x) ning
selle jark on

d, > <g>l _ ([lﬁlogn

> VT,
l 2y/rlogn| "

) [2/7 log |

e Kuna d, > n2V" siis hakkame otsima sobivat
kongruentsi mooduli d; jargi.



Poliinoomi vordsustate hulk

Definitsioon 1. Polinoomi g(x) € F,, vordsustajate-
hulgaks mooduli p ja poliinoomi x"™ — 1 suhtes nime-
tatakse hulka

Iy ={m e Ny | g(z)" = g(z™)(mod p,z" — 1) }.

Lemma. Poliinoomi g(x) vordsustajate hulk I,y on
kinnine korrutamise suhtes.

Lemma. Iga tdisarvulise kordajatega poliinoomi f
korral kehtib kongruents f(x)? = f(«P) mod p.

e Generaatorpoliinoomi g(x) vdrdsustajatehulka kuu-
lub n, sest see on korrutis £ — a; astmetest.

e Arvude n ja p poolt genereeritud hulk on vérdsustajas

E={n'p |0<i,j<[vr]} CI,u).

e Hulgas F on rohkem kui r elementi, seega leiduvad
paarid

n*1p!t = n"2p’?2 mod r, 11 F 1 VOI J1 # Jo.



Mooduli vahetus

e Meil on olemas kongruents mooduli r jargi
n“1p/t = n2p’2  mod r, 11 F 12 VOI J1 # Jo.
aga vaja on kongruentsi mooduli d, jargi.

Lemma 1.

Olgu nullist erineva polimoomi g(x) € F,lz] jark
dg korpuses Fplx]/(h(z)), kus h(z) | =" — 1, ning
mi, Mg € Iyy), suis kongruentsist my = mg mod r
jareldub my = mo mod d,.

TOESTUS.
e Kuna mi1 = mo mod 7, siis mo = kr + mq.

= g(2)™ = g(=™?) (modp, h(z))
2" =1 modz" —1

= g(:cmﬁkr) = g(z™?) (modp,h(:c)).

g(z)™g(x)*" = g(z)™2 = g(2™) (mod p, h(z))
= g(@)* =1 (modp, h(z)).

e Jirgu omadustest d; | kr = mgo — my. []



Oodatud vastuolu

e Teame, et poliinoomi g(x) jark d, > n2v"

e Teame, et kehtib kongruents

n“p/t = n2p’2  mod dg 11 # 12 VOI J1 # jo.

e Kuna 0 < il,ig,jl,jg < L\/;J, Siis
pjljij < n\/F ’nil,’niz < n\/F

e Seega on kongruentsi vasak ja parem pool
vaiksemad kui d.

e Kongurents taandub v&rduseks

e Vastuolu n on algarvu p aste.



Sertifikaadi leidumine

Teoreem.

Leiduvad positiivsed konstandid c1, co ja ng
nii, et iga naturaalarvu n > ng korral

o leidub intervallis [c1log® n, ¢z log® n] algarv r,
mille korral

o r — 1 omab algarvulist tequrit ¢ > 4+/rlogn,
e g jagab n jdrku ord,(n).

[1 Labi tuleb vaadata I6ik, mis on poliinomiaalne
arvu n pikkusest log n ja milles olevate arvude
pikkus on O(loglog n)

[] See tahendab, et otsimiseks vdib kasutada
eksponentsiaalse keerukusega algoritme.

[1 Kui pole taidetud sertifikaadi esimene tingimus on
arvul paristegur.

[1 Tdestus pbhineb kahel arvuteoreetilisel hinnangul.



Vajalikud teoreemid

Teoreem.

Tdhistagu P(n) suurimat arvu n algarvulist tegurit,
si1s leiduvad konstandid € > 0 ja ng € N nii, et koige
x > ng korral jdrgmise hulga

sz{pEIP’\pSw, P(p—1)>932/3}

elementide arv #Q, > clozx.
Teoreem.
Tihistagu w(n) algarvude arvu, mis on vdiksemad

kui n. Siis tga n € N kehtivad vorratused

n_ . (n) < 38n
w(n :
6logn — — logn




Toestus ise

e [Jestuseks vaatame peaaegu sobivate algarvude
hulka

R = {7“ e P |r € [c1log® n, calog® n],
P(r—1) > (calog®n)?/3 > 7“2/3}.

e Hindame alt hulga ‘R elementide arvu

H#R >H#Q 1066 n — m(cq1log® n)

< log6 n

, kus c3 > 0.

C?’log logn
e Tihistame = = c5log® n ja vaatame korrutist
L1/3
I1 = (n—l)(n2—1)---(nL J —1).

e Selles on vihem kui logII ~ z3/2log z = O(log” n)
tegurit.

e Hulgas R on 5(log6 n) elementi.



Sertifikaadi kontrollimise keerukus

Teoreem.
Olgu r algarv intervallist [c1log®n,colog®n], siis
kongruentside stiisteems

(x—a)"=2" —a” (modn,z” — 1),
a=1,2,...,|2y/rlogn].

kontrollimiseks kulub O (log'?n) elementaaroperatsioons.
TOESTUS. Anname lilehinnangu.

e Tsiiklit labitakse O(log* n) korda.

e Uhe astendamise tegemiseks kulub O(logn)
korrutamist.

e Poliinoomi korrutamiseks kulub O(r?) = O(log"? n)
ringi Z,, tehet.

e Uks tehe ringis Z, vétab O(log®n) elementaar-
operatsiooni.

e Kokku seega O(log4+1+12+2 n) = O(log”n). O



Algoritmi keerukushinnang

Teoreem. N
Agrawal-Kayal-Sazena algoritm teeb O(log'n) ele-
mentaaroperatsiooniga kindlaks, kas naturaalarv n
on algarv vor mitte.

TOESTUS.
e V/Gimalikke mdistlikke astmeid on logn.

e Kasutades kahendotsingut on vdimalik leida
juure vaartus O(logn) vaartustamisega.

e Uks viartustamine vétab iilimalt O(log blog® n)
elementaaroperatsiooni. Kokku O(log' ™+ n).

e Sertifikaadi otsimisel |abitakse while-tstiklit
O(log® n) korda.

e Algarvulisuse kindlakstegemine kirvemeetodiga
vétab O(r?) = O(log'® n) elementaaroperatsiooni.

e Kokku seega O(log6+18 n) = O(log** n).

e Sertifikaadi kontrollimisel kulub O(log'?). ]



Arvatav keerukushinnang

Definitsioon.
Kui naturaalarvud r ja 7"51 on algarvud, siis nime-
tatakse neid Sophie Germain kaasalgarvudeks.

e Kui r ja 7”51 on Sophie kaasalgarvud, siis arvu

n jark mooduli r jargi voib olla:
+ 1, 2, q, 2¢q

e Ulimalt saab olla log(n? — 1) < 2logn halba Sophie
kaasalgarvupaari.

e Seetdttu vaheneb sertifikaadi otsimisel vaadatav
vahemik [2, ¢5log? n).

e See omakorda viib summaarse keerukuse 5(log6 n).



Loodetav keerukushinnang

Hiipotees.
Kui algarv r et jaga naturaalarvu n ja kehtib
kongruentsvordus

(x—1)"=2z2"—1 (modz" — 1,n)
sits kas n on algarv véi n? =1 mod 7.
e Vaadatav I3ik viheneb [2,41logn].
e Kontrollide tuleb vaadata vaid uhte vordust.
e Keerukuseks tuleks O(log®n).

e Rabin-Milleri keerukus O(log? n).



