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Kokkuvote

Algarvude ja kordarvude eristamise probleem on oma lihtsuses aru-
saadav pea koigile. Samas pole teada iihtegi lihtsat kuid samas efektiivset
lahendust — algarvulisuse testi. See on innustanud matemaatikuid otsima
erinevaid voimalusi algarvude eristamiseks kordarvudest. Lisaks intellek-
tuaalsele viljakutsele on iilesandel palju praktilisi rakendusi. Uheks oluli-
semaks valdkonnaks, mis vajab suuri algarve, on avaliku vétme kriiptograa-
fia. Kriiptosiisteemi RSA leiutamisele(R.L.Rivest, A.Shamir ja L.M.Adle-
man 1977) jirgnes kiire areng algarvulisuse kontrolli algoritmises. Juba
1980. aastaks oli algarvulisuse kontroll kui praktiline probleem lahenda-
tud. Samas olid tuntud algoritmid tdendosuslikud ning ei suutnud gene-
reerida algarvulisuse toestusi. Sellele jirgnes paarkiimmend aastat ping-
sat uurimist66d, mis tipnes 2002. aastal M.Agrawal, N.Kayal ja N.Saxena
poolt garanteeritult poliinomiaalses ajas t66tava algoritmi avastamisega.
Kuigi avastusel pole hetkel praktilist vadrtust, anname iilevaate algorit-
mist ning voimalikest tdiustustest.

1 Ajalooline iilevaade

Algarvulisus kui moiste on juba iile kahe aastatuhande vana. Juba Vana-Kreeka
matemaatik Eukleides avaldas oma ”Elementides” tdestuse selle kohta, et algr-
vude hulk P on l6pmatu. Jirgmiseks oluliseks tulemuseks on 17. sajandil sonas-
tatud ja toestatud Fermat’ viike teoreem, mis tdestati alles 1736. aastal Euleri
poolt(teada on ka Leibnitzi tGestus aastast 1683).

Teoreem (Fermat 1640). Kui arv p on algarv siis iga naturaalarvu a korral
a? — a jagub arvuga p.

See on iiks olulisemaid vahendeid tdnapdevastes algarvulisuse testides. Pak-
kudes vélja mingi naturaalarvu a, mille korral a? Z @ mod p, on voimalik tdes-
tada, et arv p on kordarv. See on tunduvalt lihtsam kui mone mittetriviaalse
teguri leidmine. Enamus ténap#evastest algarvutestidest kasutavad nii voi teisi-
ti just seda omadust. 18. sajandi 16ppus piistitas Gauss teise olulise hiipoteesi,
tuginedes ulatuslikele arvutustele.



Teoreem (Gauss 1792). Algarvude arv w(z) intervallis [0, ) on asimptooti-
liselt ekvivalentne suurusega z/lnzx.

Hiipoteesi korrektsuse toestasid Hadamard ja de la Vallée-Poussin alles 1896.
aastal, kasutades selleks analiiiitilise arvuteooria vahendeid. See oli iiks esime-
si tOestusi arvuteoorias, mis kasutas kompleksnaliiiisi tulemusi. Samaaegsetest
tulemustest on iiks olulisemaid Bertrand’i postulaat, mille 1851. aastal tdestas
Tsebosev.

Teoreem (Bertrand 1845). Iga naturaalarvu n > 3 korral leidub loigus
[n,2n — 2] vihemalt iks algarv.

Need tulemused annavad efektiivse teoreetilise baasi kuitahes suurte algarvu-
de leidmiseks. Piiratud arvutusvéimsus ning peaaegu puuduv praktiline vajadus
suurte algarvude jirele oli ilmselt iiks peamisi pohjuseid, miks tikski efektiivne
algarvulisuse kontrolli algoritm ei pé#rine enne 1977 aastat', kuigi koik selleks
vajalikud teoreetilised tulemused olid olemas. Aasta enne seda panid Diffie ja
Hellman aluse avaliku votme kriiptograafiale, publitseerides oma votmevahetu-
se skeemi. Sellele jirgnes 1977. aastal R.L.Rivesti, A.Shamiri ja L.M.Adlemani
poolt loodud kriiptosiisteem RSA. Molemad skeemid vajasid turvalisuse taga-
miseks suuri algarve. Juba samal aastal publitseerisid R.Solovay ja V.Strassen
esimese efektiivse tdendosusliku testi algarvulisuse kontrollimiseks. 1975-1976.
aastal avaldas G.L.Miller artiklid algarvutestist, mis té6tab poliinomiaalses ajas
arvu p pikkusest, kui kehtib Riemanni laiendatud hiipotees?. 1980. aastal niitasid
L.Monier ja M.O.Rabin oma ttddes, et Milleri algoritm on suurema eduga
toendosuslik algoritm kui Solovay-Strasseni algoritm.

Uldiselt voib delda, et 80-nendate alguseks oli kordarvulisuse probleem edu-
kalt lahendatud, sest molemad testid kindlustasid praktiliselt poliinomiaalses
ajas leitava kordarvulisuse sertifikaadi. Korvalmirkusena olgu deldud, et kum-
malisel kombel kasutasid veel 90-nendate aastate alguses loodud arvutialgebra
paketid Maple V, Mathemathica, Axiom jt. valesti realiseeritud toeniosuslikke
algoritme[Pin93]. Ilmselt oli pohjuseks arvutusvdimsuse piiratus, seetdttu rea-
liseeriti testid fikseeritud prooviastendajatega ning prooviti saavutada digsust
mitme erineva algarvu testi kombineerimisel.

Ikka oli veel lahendamata algarvulisuse tdestamine, st. mitte iikski efek-
tiivne algoritm ei andnud vélja kontrollitavat sertifikaati, mis oleks tdestanud
algarvulisust. Olid olemas prantsuse koolidpetaja E.Lucase siistematiseeritud
tulemused 19. sajandist, mis lubasid tdestada erikujuliste arvude algarvulisust
poliinomiaalses ajas. 1930-nendatel iildistas D.H. Lehmer Lucase tulemusi, saa-
dud Lucas-Lehmeri algoritmid kasutavad tdestuse genereerimiseks dra n + 1 te-
gurdust. Selle silmapaistvamaks rakenduseks on Mersenne’i algarvude otsimine.
70-ndtate 16pus andsid L.M.Adleman, C.Pomerance ja R.S.Rumley iildise alg-
arvulisuse tdestamise algoritmi. Sellele jargnes mitu eri valdkonna tulemustel

1Vilja arvatud Fermat-Euleri’ test, mis on otsene jireldus vastavast teoreemist.
2Hilberti kaheksas probleem, mis on siiamaani lahendamata, hoolimata matemaatikute
igakiilgsetest pingutustest.



pohinevat toestusalgoritmi, kuid tdestatult poliinomiaalses ajas toimiv algar-
vulisuse algoritm j&i siiski leidmata. Alles 2002. aastal avaldasid M.Agrawal,
N.Kayal ja N.Saxena toestatult poliinomiaalses ajas toimiva algarvulisuse kont-
rolli algoritmi. Algoritm erineb teistest uudse vaatenurga poolest, mis kind-
lustabki poliinomiaalse keerukuse®. Kuigi algoritm on {ilimalt ebaefektiive on
loota?, et edasised tiiustused muudavad selle ka praktiliselt rakendatavaks.

Poliinomiaalse algoritmi leidmine ei tdhenda olulist murrangut keerukus-
teoorias ega kriiptograafias. Keerukusteoorias on algarvulisuse probleem PRI-
MES olnud néide probleemist, mis kuulub keerukusklasside NP ja co-NP 16ikesse
ja pole ilmselt poliinomiaalses ajas lahenduv. Ajaloost on teada veel teinegi ar-
vatavalt raske iilesanne 16ikest NP N co-NP, mis osutus poliinomiaalses ajas
lahenduvaks — tdisarvulise lineaarplaneerimise iilesanne LP. 1979. aastal leiutas
Khatsjan elliptilise lahendusmeetodi, mis t66tas garanteeritult poliinomiaalses
ajas. Praktikas osutus see meetod liiga keerukaks. Kulus umbes viis aastat enne,
kui leiti esimene efektiivne poliinomiaalne algoritm.

2 Algarvulisuse toestused ehk sertifikaadid

Harilikult jaguneb viite téestamine kolmeks loomulikuks etapiks: tdestuse idee
otsimine, toestuse genereerimine ning téestuse verifitseerimine kolmanda osa-
poole poolt. Enamus klassifitseerivaid algoritme toimib just nii. Ainult idee ase-
mel on esimese etapi viljundiks sertifikaat ning teine ja kolmas etapp on véetud
kokku. Algarvulisuse korral on olemas loomulik definitsioonist lihtuv sertifikaat.

Lause (Definitsioonist lihtuv sertifikaat). Naturaalarv p on algarv para-
jasti siis, kui koik algarvud loigust [0, \/p] ei jaga arvu p.

TOESTUS. On selge, et igal kordarvul n on olemas tegur, mis on véiksem voi
vordne \/n. Seega piisab kui kontrollida algarvulisust teguritega 16igust [0, \/p].
O

On ilmne, et selline sertifikaat pole poliinomiaalne arvu p pikkusest logp ning
selle tottu pole selle poliinomiaalses ajas kontrollimine voimalik.

Jéreldus. Definitsioonist lihtuv sertifikaat on pikkusega Q(,/p(logp)™).

ToEsSTUS. Kuna z viiksemate algarvude arv m(z) = O(z(logz)™!), siis on
jéreldus otsene. O

Kuna sellised sertifikaadid on kontrollimiseks liiga pikad, siis kasutatakse algar-
vulisuse kontrollimiseks Fermat’ viikese teoreemi jareldust.

Teoreem. Naturaalarv p on algarv parajasti siis, kui Z3 = Z, \ {0} omab
moodustajat v, mille astmetena avalduvad koik ilejidnud jadgiklassid.

3Vorreldes Milleri algoritmiga on prooviastendajate arv tunduvalt suurem, aga toestus
véldib laiendatud Riemanni hiipoteesi.

4 Ajalugu on korduvalt niidanud, et kui leitakse poliinomiaalses ajas té6tav algoritm, siis
leitakse ka praktiliselt rakendatav algoritm.



TOEsTUS. Jadgiklassi ring Z, on 16plik korpus parajasti siis, kui p € P. Kuna
lopliku korpuse multiplikatiivne rithm omab moodustajat, siis leidub moodus-
taja r nii, et 1 < r < p. Teisalt kui Z; on tsiikliline, siis on iga nullist erinev
element pooratav. O

Multiplikatiivne rithm Z} on tsiikline parajasti siis, kui leidub r € Z,, mille
poolt moodustatud multiplikatiivses rithmas (r) = {1,r,---,r*7'} on tépselt
n — 1 elementi. Elemendi r jirk ord(r) = #(r) on vihim aste, mille korral
kehtib kongruents r* =1 mod n. See annab lihtsa algarvulisuse sertifikaadi.

Jéareldus (Klassikaline algarvulisuse sertifikaat). Naturaalarv p on algarv
paragasti siis, kui leidub selline arv r € [1,p — 1] nii, et TP~ =1 mod p ja iga
p — 1 algarvulise tequri q korral r®=1/4 #1 mod p.

TOESTUS. Piisab kui kontrollida r®=1/¢ # 1 mod p, sest kui mingi p — 1
piristeguri d korral r(®=1/4 =1 mod p, siis siit jéreldub, et leidub algarvuline

tegur ¢ | d nii, et r(P~1/4 = (r(p’l)/d)d/q =1 mod p. O

E.Lucase ja D.H.Lehmeri algarvulisuse testid kasutasid dra teada olevat®
n + 1 tegurdust ning niitasid just nii arvu n algarvulisust. Uldisem lahendus
on lisaks moodustajale r anda kaasa koik p — 1 algarvulised tegurid q1,¢s - - ., ¢k
ning seejirel lisada rekursiivselt ¢; algarvulisuse sertifikaadid. Formaalselt kirja
pannes saame algarvu p sertifikaadiks jarjendi

Sp:(T:‘Zlaﬂh---an:Sqlaqua---aqu): p>27 52:(2)

Saab toestada, et selline serifikaat on poliinomiaalses ajas kontrollitav. Praktikas
pole sellise sertifikaadi konstrueerimine reaalne. Seetdttu praagivad téendosus-
likud algoritmid enamasti suure toenfdosusega kordarvud vilja valides juhusli-
kult prooviastendaja, mis annab Fermat’ viikese teoreemiga vastuolulise tule-
muse.

Teoreem (Fermat’ kordarvulisuse sertifikaat). Naturaalarv n on kordarv
parajasti siis, kui leidub a € Z% nii, et a® ' Z1 mod n.

TOESTUS. On ilmne, et kordarvu teguri a | n aste ei saa kunagi olla kongurentne
1, sest siis oleks a p6dratav, mis on oodatud vastuolu. O

Kahjuks on olemas Carmichael’i arvud, mille korral iga pooratava a € Z
kehtib kongruents a”~' = 1 mod n. Toeniiosus, et suvaliselt valitud arvude
ged(a,n) # 1 on iildiselt tithine® ja seetdttu on Fermat’ algarvu test liiga nork.
Rabin-Milleri parandus pohineb lihtsal tdhelepanekul, et algarvulise p korral on
korpuses Z,, vaid kaks ruutjuurt arvust 1.

5Teatavaid arvuteoreetilisi konstruktsioone kasutades on véimalik asendada vajalik n — 1
tegurdus n + 1 tegurdusega.
6Eriti ilmekalt tuleb see vilja, kui arvul on kaks algarvulist tegurit n = p1ps ja p1 & pa.



Teoreem (Rabin-Miller’i kordarvulisuse sertifikaat). Kui naturaalarvu n

lahutusega n — 1 = 2%y (r on paaritu) korral leidub a € Z*, mis tdidab tingimusi

ged(a,n) =1

a” #Z 1 modn

a2ir$é—1 mod n, i=1,...,k—1
siis n on kordarv.

TOESTUS. Kui n on algarv ja ged(n,a) = 1 ja a” Z 1 mod n, siis tekib meil
ruutude jada

Lihtne on veenduda, et jadas peab olema selline aste a” nii, et see pole
kongruentne 1 ja millele jargnev a"'" =1 mod p. Kuna korpuses Z, ei saa
poliinoomil olla rohkem juuri, kui selle aste, siis 1 ja —1 on ainsad ruutjuured

arvust 1. Seetottu peab a?’” = —1 mod n.
Kui leidub tingimusi rahuldav arv a, siis kas a”~! Z 1 mod n véi viimane
iihest erinev aste a®’" on ruutjuureks 1 ning samas pole kongruentne 1 voi —1.
O

Rabin-Milleri algoritmi annab kordarvu korral vélja kordarvulisuse sertifi-
kaadi toendosusega vihemalt 1/2, mis praktiliselt lahendab kogu algarvulisuse
kontrolli, kuna algoritmi keerukus on O(log®n).

Uus ldhenemine, mis voimaldab poliinomiaalses ajas toimivat algarvu testi,
pohineb viga lihtsal modulaarsel vorratusel.

Lause 1. Olgu naturaalarvud a ja p thistegurita, siis p on algarv parajasti siis,
kui kehtib modulaarne vordus (x — a)? = 2P — a? mod p.

TOESTUS. Toestuseks paneme téhele, et kui p € P ja i # 0, i # p, siis p | (7)
ning Newtoni binoomvalemi vahepealsed liikmed taanduvad vélja. Teisalt kui
1 < ¢ < p on p tegur, siis leidub suurim aste k nii, et ¢* | p. Binomiaalkordaja
(p) ei jagu arvuga p, sest binoomkordaja

q
! <p> _plp=1--(p—q+1)
q q(qg—1)
lugejas pole iihtegi tegurit peale p, mis jaguks arvuga ¢. Kuna a ja p on ihis-
tegurita, siis a? Z 0 mod p ja seega kongurents (x — a)? = 2? — a? mod p ei
saa kehtida. O

Otseselt on vorduse kontrollimine liiga t66mahukas kuna vorratuse vasakul
poolel on tarvis arvutada Q(p) tegurit. Et viihendada t66mahtu voib vaadata
poliinoome ringis Zy[z]/(z" — 1). Loomulikult kui p on algarv, siis kehtib kong-
ruents (z — a)? = 2P — a? (modp,z” — 1). Kuid iga r ja a valiku korral pole
garanteeritud vastupidine implikatsioon. Jargnevalt keskendumegi probleemile,
kuidas valida r ja a nii, et test eristaks k&ik kordarvud algarvudest.



3 Agrawal-Kayal-Saxena sertifikaat

3.1 Fakte loplike korpuste teooriast

Lemma 1. Iga loplik korpus on isomorfne korpusega F, , mis on polinoomi
2 -z =0 lahutuskorpus. Lopliku korpuse multiplikatiivne IF';t riithm on tsikliline.

TOESTUS. Vaata niiteks raamatut [LP98, 1k.138-140]. O

Lemma 2. Iga tdisarvulise kordajatega polimoomi f korral kehtib kongruents
f(@) = f(a?) mod p.

ToOESTUS. Koige lihtsam tdestus on induktsiooniga iile poliinoomi f astme.
Kui deg f = 1, siis jiareldub see Fermat’ viikesest teoreemist. Iga n-astme
poliinoomist saab eraldada pealiikme f(z) = fi(x) + apz™, kus deg f; < n. Lau-
se 1 tottu

f@)? = (fi + aox™)? = fi(x)? +afa" = fi(x)? + ao(2zP)" = f(2P) mod p.
O

Lemma 3. Kuir algarv ja h(z) € Z[z] on polinoomi " — 1 tegur, siis kehtib
implikatsioon

k=1l modr = ¥ = 2! mod h(z).
TOESTUS. Et 2" =1 mod z" — 1, siis iga q¢ € Z korral 29" =1 mod z" — 1.
Kuna k =1 mod r, siis k = ¢gr + [ ning 2! = 227" = ¥ mod 2" — 1, millest
jareldubki antud kongruents. O

Lemma 4. Olgu algarvu p jirk d algarvulise mooduli r jirgi, siis korpuses’ F,

lahutub polinoom 1+x+- - "1 = ””;*1 taandumatuteks d astme polinoomide

—1
korrutiseks.

ToErsTUs. Téhistame d = ord,(p). Olgu h(x) poliinoomi 1 + z + --- + 2"}
taandumatu tegur astmega k. Siis saame 16pmatu korpuse Fy[z]/(h(z)) ~ Fp .
Téhistame selle korpuse multiplikatiivse rithma moodustajat g(z) € F,[z]. Tdnu
lemmadele 2 ja 3 saame kongruentside ahela

g(?)  modp
g (a:pd) mod p
g(x)  (modp,h(z))

Kuna F[z]/(h(z)) on korpus, siis ##"~' = 1 (mod p," (z)). Teisalt moodustaja
g(z) jérk on p* — 1, millest (p* — 1) | (p? — 1). Tingimus(p* — 1) | (p? — 1) on
samavéirne tingimusega® k | d. Kuna h(z) | 2" —1 mod p, siis korpuses F . on
=1 (modp, h(:r)) Kuna r on algarv, siis = jirk korpuses F,x on r, millest
r | pF — 1 ehk p* =1 mod r. Algarvu p jéirk d peab jagama k ning k =d. O

g(z)

( p
= g
()"

p’=1 modr = g(x)

"Edaspidi tihistame Z, siimboliga ), rohutamaks fakti, et Z, on korpus.
8Seda on kaige lihtsam tdestada induktsiooniga iile d.



Lemma 5. Olgu r ja p algarvud ning d = ord,.(p). Kui h on polinoomi " — 1
taandumatu tegur dle I, , siis I < p erineva lineaarpolinoomi x — a; ile F, poolt
genereeritud rihm

14

G={(r—a;), 1<i<I)= {H(w — a;)P

i=1

OSBi,iZI,Q...,l<])}

on korpuses F,[z]/(h(z)) tsikliline ja selle elementide arv #G > (%)l.
TOESTUS. On selge, et struktuur G on kinnine korrutamise ja iihikelemendi
votmise suhtes. Teisalt teame z—a; # 0(mod p, h(z)) ja seega lineaarpoliinoomi
z — a; astmed moodustavad tsiiklilise riithma korpuses F, [z]/ (h(z)) . See annabki
G kinnisuse poordelemendi votmise suhtes. Rithma G tsiiklilisus tuleneb korpuse
multiplikatiivse rithma tsiiklilisusest.

Vaatame niitid G alamhulka S, mis on defineeritud jirgnevalt

! !
SZ{H(l‘—ai)Bi Zﬂiéd—l, Oﬁﬂi,a:1,2,...,l}.

i=1 =1

Veendume, et koik paremal pool toodud elemendid eristuvad teineteisest korpu-
ses Fp[z]/(h(x)). Kuna lineaartegurid « —a; ei ole kongurentsed mooduli p jérgi,
siis eristuvad poliinoomid mooduli p jargi, kuna neil on erinevad juured korpuses
F,. Et lemma 4 jirgi peab poliinoomi h aste olema d = ord,(p) ja poliinoomide
aste on iilimalt d — 1, siis eristuvad korrutised ka suuremas korpuses.

Et iga korrutis on iiheselt mé#ratud selle astmetega, siis on hulgas S sama
palju elemente kui kordumistega kombinatsioone F'(I + 1,d — 1), st.

l+d—1) _(4d=)(+d=2)-(d) (d)’_

I I 1

F(l+1,d—1):(

O

Definitsioon 1. Polinoomi g(z) € F, vordsustajate hulgaks mooduli p ja polinoomi
x" — 1 suhtes nimetatakse hulka

Iypy = {m e Ny | g(2)™ = g(z™) (mod p, 2" — 1) }.

Lemma 6. Polinoomi g(x) vordsustajate hulk I,y on kinnine korrutamise
suhtes.

TOESTUS. Olgu m1,ma € Iy(,), siis kehtib kongruentside paar

(™) (modp,z" — 1),
(z™) (modp,z" —1).

1
1

g
g

Asendades teise vordusesse x asemel "', saame kongruentsi

mi )m2

g(x g(a™™2) (modp,z™" —1).



Kuna 2" — 1 jagab 2™ — 1, siis kehtib ka jargmine kongruents

g(z™)™? = g(x™™2) (modp,z" — 1)

ning seega saame teisendada
g()™ ™ = (g(x)™)™2 = g(x™ )™= = g(x™™2) (modp,a” — 1).
O

Lemma 7. Olgu nullist erineva polinoomi g(z) € Fplz] jirk d, korpuses
Fp[2]/ (h(x)), kus h(z) | 2" =1, ning my,my € Iy, siis kongruentsist my = my
mod r jireldub m; = my mod d,.

TOESTUS. Toestuseks kasutame &ra hulga Ig(w) omadusi. Esmalt kuna m; = ms
mod r, siis m; = kr + my ning kehtib kongruents

g(z)™* = g(z™) (modp,z" — 1) = g(x)™ = g(2™?) (modp, h(z)).
Kasutades dra lemmat 3 ja arvu mo esitust ms = kr + m; saame kongruentsi

g(x)"™ g(x)"" = g(2)™* = g(a™ ") = g(a™) (modp, h(x)).

Kuna my € I, siis viimasest kongruentsist jareldub

g(z)™ g(z)*" = g(2)™ (modp, h(z)).

Et korpuses Fy[z]/(h(z)) saab elemendiga g(z) taandada, siis kehtib kongruents
g(z)k" =1 (mod p, h(z)). Seetéttu jagab g(z) jérk korrutist kr, millest tuleneb
kongruents ms = m; mod d,. O

3.2 Sertifikaadi korrektsus

Jargnevas defineerime Agrawal-Kayal-Saxena sertifikaadi ning veendume, et saa-
dud sertifikaat on korrektne. Siin me ei kisitle, kas iga arvu korral on sellist ser-
tifikaati {ildse voimalik leida. Me niitame, et kui serifikaat teatud omadustega
algarv r on olemas ja n pole tdisarvu aste, siis on voimalik veenduda, kas n on
algarv voi kordarv. Selleks toestame esmalt kaks tehnilist abilemmat.

Lemma 8. Kui algarv q jagab kordarvu n jirku ord,(n) jan jar on ihistegurita,
siis leidub arvu n selline algarvuline tegur p, mille korral q | ord,(p).

~ le dy(pi .
TOESTUS. Avaldades n = py'ps? ---pi* on selge ni ) 1 mod r ning

seega ord,(n) | lemord,(p;). Kuna ¢ on algarv, siis peab tdesti leiduma p; nii,
K3

et ¢ | ord,(p;). O

(V)

Lemma 9. Iga reaalarvu x > 2 kehtib jirgmine véorratus (L:J) 2 > 22,
3



TOESTUS. Esmalt paneme tihele, et suurus z/|z/2| kuulub alati 16iku [2,4].
Niiiid vaatame abifunktsiooni f(y) = y — 2¥/? ning veendume, et 1digus [2,4] on
funktsioon kumer (allapoole kaardus). Kuna f'(y) = 1—In 2-2¥/2 /2 on monotoon-
selt kahanev funktsioon, siis on kumerus ilmne. Kumera funktsiooni viirtused
16igus on suuremad kui otspunktides ning f(2) = 0 ja f(4) = 0, siis f(y) > 0
16igus [2,4], millest jireldubki esialgne vorratus. O

Teoreem 1 (Agrawal-Kayal-Saxena sertifikaat).

Olgu meid huvitav naturaalarv n, mis ei ole ihegi naturaalarvu m aste. Kui r
on selline algarv, mis rahuldab kolme tingimust:

1) iga algarv s <r on arvuga n ihistegurita,

2) leidub r — 1 algarvuline tegur ¢ > 4/rlogn,

3) q | ord,(n),

sits n on algarv parajasti siis, kui on tdidetud kongruentside siisteem

(r —a)" =2" —a” (modn,z" — 1), a=1,2,...,[2y/rlogn|.
TOESTUS.
TARVILIKKUS. Kui n on algarv, siis iga naturaalarvu a korral kehtib kongruents
(x —a)" = 2™ — a™ mod p ning seega ka AKS-testi kongruentsid.

Prisavus. Oletame vastuvéiteliselt, et n on kordarv ning on tédidetud AKS-testi
kongruentsid. Siis lemmast 8 jéreldub, et leidub n algarvuline tegur p, mille
korral ¢ | d = ord,(p). Lemma 4 tdttu on iga poliinoomi " — 1 taandumatu
teguri h(z) aste on d = ord,(p). Seega on mdtet vaadate korpust F,[z]/(h(z))
ning selle [ = |2y/rlogn| < q < r lineaarteguri x—a poolt genereeritud tsiiklilist
rithma

G={((r—a), a=1,2,...,1).

Rithma G generaator g(x) on korrutis lineaartegurite & — a astmetest ning seega
jéreldub AKS-testi kehtimisest kongruents

g(z)" = g(z™) (modp,z" —1).

See téhendab, et poliinoomi g(x) vordsustajate hulka kuulub n € I;(,). Teisalt
on selge, et 1 € I (,) ja ténu lemmale 2 ka p € Iy(,). Olgu poliinoomi g(x) jairk
korpuses Fj[z]/(h(z)) arv dg. Jérgnevalt nditame, et vordsustajas I;(,) leidub
palju elemente, mis on véiksemad kui d,. Selleks vaatame hulka

E={n'p |0<i,j<[Vr]}.

Kuna elemendid on n ja p poolt genereeritud, siis lemmast 6 jireldub £ C I (,).
Kuna hulga E elementide arv #E = (1 + [/7]|)? > r, siis leidub kaks erinevat
elementi, mis on kongruentsed mooduli r jérgi. Lemmast 7 jareldub sellest

n“'p’ =np’? mod r = n''p!t =n"?p’* mod d,



Vastavalt i1, iz, j1 ja jo valikule p/t,p> < nV" ja nit nf2 < nV". Kui meil
onnestub niidata d, > n2V" | siis muutub kongruents vorduseks. Rithma G ge-
nereerivad lineaartegurid peavad olema erinevad mooduli p jérgi, vastasel korral
leiduks tegur a; —a; < r, mis jagaks n. Poliinoomi g(z) jirk on sama, mis rithma
G elementide arv. Kuna ¢ jagab d, siis saame alumise hinnangu

B d\' q\' [ 4y/rlogn [2v/rlogn]
w=46> (5) 2 (1) = (Vo)

Tehnilist lemmat 9 rakendades saame vorratuse d, > n2V", mistottu kehtib
vordus n’1pit = n2p2. Seda teisendades saame n'* ~% = p/2—J1 mis on véimalik
vaid siis, kui n on algarvu p aste. See on vastuolus teoreemi eeldustega ning seega
el saa iikski teoreemi eeldustele vastav kordarv rahuldada AKS-testi. O

3.3 Sertifikaadi leidumine

Eelnevas osas néitasime, et algarvulisuse kontrollimiseks on piisav leida algarv
r, mis rahuldas kolme tingimust:

1. iga algarv s < r ja n on iihistegurita,
2. leidub r — 1 algarvuline tegur q > 4+/r logn,
3. ¢ | ord,(n).

Seejdrel taandus algarvulisuse kontroll teatud kongruentside siisteemi kehtivu-
sele. See annab meile Giguse nimetada r alg- voi kordarvulisuse sertifikaadiks
olenevalt arvu n ehitusest. Jargnevas niitame, et iga naturaalarvu n korral lei-
dub selline sertifikaat voi on n kergesti tegurdatav. Uhtlasi on see ka ainus
toestuse osa, mis kasutab algarvude kohta kéivaid fundamentaalseid tulemusi.

Teoreem 2 ([Fou85][BH96]). Tdihistagu P(n) suurimat arvu n algarvulist
tegurit, siis leiduvad konstandid € > 0 ja ng € N nii, el koigi x > no korral
jargmise hulga

sz{pelPlpSw, P(p—1)>w2/3}

elementide arv #Q, > clogm.

Teoreem 3 ([Apo97]). Tdhistagu w(n) algarvude arvu, mis on viiksemad kui
n. Siis iga n € N kehtivad vorratused

n &n
<

6logn — m(n) < logn’

Teoreem 4 (Sertifikaadi olemasolu teoreem). Leiduvad positiivsed kons-
tandid c1, cy ja ng nit, et iga naturaalarvu n > ng korral leidub intervallis
[c1 log6 n, cy log6 n] algarv v, mille korral r — 1 omab algarvulist tegurit ¢ >
4./rlogn ja q jagab n jirku ord,(n).
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TOESTUS. Toestuseks vaatame eriliste algarvude hulka
R = {r eP|r e e logbn,clogbn], P(r—1) > (czlog®n)?? > r2/3}.

Kasutades teoreemides 2 ja 3 toodud tulemusi on lihtne hinnata hulga R ele-
mentide arvu

cC log6 n 8¢y log6 n

R > - log®n) > -
#R 2 #Qcs1057n — 7(c1 log n)—710glogn 6loglogn’

4R > log® n (002 801> log®n

“loglogn \ 7 6 :Csloglogn’

kui vaid ¢, < logn. Kui valida ¢; > 45, siis on voimalik valida ¢y nii, et ¢z > 0.
On lihtne veenduda, et hulgas R olevad algarvud r rahuldavad esimest kahte tin-
gimust, sest ¢ > 12/ > 4,/rlogn. Kindlustame kolmanda tingimuse ¢ | ord, (n).
Selleks néitame, et leidub selline r € R nii, et [r'/?| < ord,(n). Eelduste tottu

on ord,(n) | r — 1 ning r — 1 suurim tegur ¢ > r2/3, millest jireldub ¢ | ord, (n).

Paneme téhele, et kui moodustada korrutis
M= n-1)n>-1) - (nL””l/SJ — 1), kus = = ¢z log® n,

siis selles korrutises on iilimalt 22/% logn algarvulist tegurit. Sest arvul 10 < m
saab olla vaid logm/log3 > 0.63logm erinevat algarvulist tegurit ning seega
saame

[=/%]
0.63logIl > 0.63logn Y i > a*/*logn.

i=1

Samas saab kergesti kontrollida, et kui n on piisavalt suur, siis

loo®
23 logn < login < 228 " < 4R,
loglogn

Seetottu peab tdesti leiduma r € R, mis ei jaga korrutist II. O

3.4 Sertifikaadi kontrollimise keerukus

Teoreem 5 (Sertifikaadi kontrollimise poliinomiaalsus).
Olgu r algarv intervallist [cy log6 n,ca log6 n|, siis kongruentside sisteems

(r —a)" =2" —a” (modn,z" — 1), a=1,2,...,[2y/rlogn|.

kontrollimiseks kulub 6(10g12 n) elementaaroperatsiooni.

TOESTUS. On selge, et tuleb vadrtustada O(log4 n) kongruentsi vasakut poolt.
Kui kasutada kiiret astendamisalgoritmi, siis tuleb iithe astendamise korral te-
ha O(logn) korrutamist. Kuna arvutamine kdib mooduli 2" — 1 jirgi, siis saab
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poliinoomide astme hoida viiksema kui r. Koolimatemaatikast tuntud korru-
tamise ja jagamise algoritmid kasutavad r astme poliinoomide korrutamiseks
O(r?) tehet ringis Z,. Analoogsete algoritmide kasutamisel votab iiks 7, tehe
O(log® n) elementaaroperatsiooni. Astendamine votab kokku O(r?log® n) ele-
mentaaroperatsiooni. Kogu siisteemi kontrollimiseks kulub O(log'® n) elemen-
taaroperatsiooni.

Efektiivsed arvutialgebra algorimid véimaldavad keerukust oluliselt vihen-
dada. Kahe poliinoomi f ja g korrutis mooduli " —1 jirgi nimetatakse poliinoo-
mide konvolutsiooniks. Kui ring Z,, sisaldaks primitiivset r astme iihejuurt, siis
oleks voimalik kasutada astendamisel kiiret Fourier’ diskreetset teisendust, mis
tdhendaks O(logn loglogn) ringi tehet. Et ringis Z,, ei pruugi olla primitiivset
r astme iihejuurt, siis peaks kasutama Schonhage ja Strasseni(1971) algoritmi,
mis lisab vajalikud iihejuured ning teeb seejirel kiire Fourier’ teisenduse. Algo-
ritmi analoogi saab kasutada Z, tehete tegemisel, mis teeb {ihe kongruentsi
kontrollimiseks O(r log® n) elementaaroperatsiooni. See teeb kogu kongruentsi-
de siisteemi kontrollimiseks O (log!? n). O
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4 Agrawal-Kayal-Saxena algarvutest

Kuna Agrawal-Kayal-Saxena sertifikaat algarv r on O(log®n), siis hoolimata
sertifikaadile seatud keerulistest tingimustest, saame poliinomiaalses ajas eral-
dada kordarvud ja algarvud. Tuleb vaid lisada tdisarvu astmete eraldamine,
kuna sertifikaat ei kehti tdisarvu astme korral. Seejérel kindlustame sertifikaadi
voi teguri leidmise.

Agrawal-Kayal-Saxena algoritm
Sisend: naturaalarv n > 1.
Viljund: PRIME v6i COMPOSITE.

*** Fraldame naturaalarvude tdisastmed ***
if (3a,be N: a®=n) return COMPOSITE;
r=2;
**% Otsime Agrawal-Kayal-Saxena setrifikaati
while (r < n)
{
*#% Kui ged(n,r) # 1, siis on n kordarv ***
*** Selle siindmuse toendosus on kaduvvéike
if (ged(n,r) #1) return COMPOSITE;
**% Kontrollime, kas r on sobib sertifikaadiks ***
if (reP)

*kk

k3K k

g =P(r—1);
if (¢ > 4y/rlogn and n"~Y/9 £1 mod r) break ;
}

r=r+1;

*** Kontrollime saadud sertifikaati ***

for a =1 to [2y/rlogn]|

*¥** Kui n on algarv, siis a™ = a mod n ***
if ((x —a)" Z 2" — a (modn,z" — 1)) return COMPOSITE;

return PRIME;

Lemma 10. Leidub determineeritud algoritm keerukusega O(log® n), mis iga
naturaalarvu n korral teeb kindlaks, et n on tdisaste st. leiab a,b € N nii, et
leidun = a®.

TOESTUS. Paneme téhele, et voimalik astendaja on tokestatud b < logn, mis-
tottu tuleb kontrollida vaid O(logn) esimest juurt. Teisalt on astmefunktsioon
monotoonselt kasvav, seega piisab juure leidmiseks korraldada hulgas {0, 1,...,n}
kahendotsing. Kahendotsingule kulub iilimalt O(logn) astme viirtustust. Uhe
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véidrtustusele kulub kiiret astendamise algoritmi kasutades O(log blog® n). See-
ga koikide astmete kontrollimiseks kulub kokku O(log4 n). Jillegi on tegu iile-

log n log n
hinnanguga, sest kehtib vorratus ol 5] < n < o 5] ja juurte arvutamisel
voib kasutada kiiremini koonduvaid meetodeid nagu Newtoni iteratsioonimee-
tod, mis on ruutkoonduvusega. O

Lemma 11. Programm leiab 6(10g9 n) elementaaroperatsiooniga Agrawal-Kayal-
Saxena sertifikaadi r voi mone mittetriviaalse n algtequri.

TOESTUS. Teoreemi 4 tottu leidub selline ny € N nii, et n > ny, siis tehak-
se while-tsiiklis iilimalt O(log® n) iteratsiooni. Suurima iihisteguri arvutamine
votab Eukleidese algoritmi kasutades O(log? r) elementaaroperatsiooni. Algar-
vulisuse kontrolliks v6ib koik seni leitud algarvud salvestada ja kontrollida alg-
arvulisust vastavalt definitsioonile. Kuna r viiksemaid algarve on O(r), siis sel-
le kontrollimine votab iilimalt O(r?) elementaaroperatsiooni. Analoogselt 7 — 1
suurima algarvulise teguri leidmine votab iilimalt O(r?) elementaaroperatsiooni.
Astendamine vGtab kiiret astendamisalgoritmi kasutades O(log® r) elementaar-
operatsiooni. Seega saame iilehinnangu O(log®* n). Tegelik hinnang efektiivselt
realiseeritud algoritmi korral on 9] (log” n). O

Teoreem 6 (Algoritmi keerukushinnang). Agrawal-Kayal-Sazena algoritm

teeb 6(log12 n) elementaaroperatsiooniga kindlaks, kas naturaalarv n on algarv
v0% mitte.

TOESTUS. Algoritmi korrektsus jéreldub teoreemist 1 ning hinnangud tddajale
jarelduvad lemmadest 10 ja 11 ning teoreemist 5. O

5 Voimalikud taiustused

Hetkel on teada kaks hiipoteesi, mis vihendaksid algarvulisuse kontrolli algorit-
mi keerukust. Esimene neist Sophie Germain’i algarvukaksikute tihedushinnang,
mis voimaldab parandada algoritmi keerukushinnangut ilma algoritmi muut-
mata. Samas teine hiipotees voimaldaks algoritmi modifitseerida nii, et selle
keerukus oleks O(log®n) elementaaroperatsiooni. See on vaid suurusjérgu vorra
halvem Rabin-Milleri testi keerukusest O(log?).

Definitsioon 2. Kui naturaalarvud r ja ’“2;1 on algarvud, siis neid Sophie Ger-
maini kaasalgarvudeks.

Hiipotees 1 ([HL22]). Sophie Germain kaasalgarvude arv S(z) loigus [0, z]
on astimptootiliselt ekvivalentne suurusega mlg)—fm’ kus konstant D ~ 0.6617.

Lemma 12. Kui kehtib hiipotees 1, siis leiduvad positiivsed konstandid co ja ng
nii, et iga naturaalarvu n > ng korral leidub intervallis [65 log® n, ¢5 log? n] on
algarv v, mille korral » — 1 omab algarvulist tequrit ¢ > 4+/rlogn ja q jagab n
jarkw ord,.(n).
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TOEsTUS. Kui r ja ¢ = ’“2;1 on algarvud, siis véimalikud n jargud mooduli

r jirgi on 1, 2, ¢ ja 2¢. Kuna n? — 1 on iilimalt 2logn algarvulist tegurit,
siis on iilimalt 2logn Sophie kaasalgarvude korral ord,.(n) € {1,2}. Noue, et
q > 4+/rlogn jéreldub piisavalt suure n korral vordusest

r > 65log’n = Vr>8logn +1
1 -1
= \Vr—— >8logn = - > 4+/rlogn.
NG

Kasutades #ra hiipoteesi saame hinnata intervallis [65log® 1, ¢z log® n] olevate
Sophie kaasalgarvude hulka 7', mis sobivad sertifikaadiks

T > ¢(S(czlog® n) — S(651log”n) — 2logn),

Desylog®n D64log® n
5 — — — 5— — 2logn | .
log”(czlog®n)  log“(64log™ n)

Kui n on piisavalt suur, siis ¢ < logn ja (loglogn)? < logn, siis saame alumiseks
hinnanguks

T>c

Desylog? n _ Do4 log?n + 2log®n
— \9(loglogn)? (loglogn)?
ning seega saab leida konstandi co vé#rtuse, mille korral on sulgavaldis posi-

tiivne. Kuna ¢ on positiivne konstant, mis ei soltu n véirtusest, siis on lemma,
toestatud. O

Teoreem 7 (Tépsustatud keerukushinnang). Kui kehlib hipotees 1 siis

Agrawal-Kayal-Sazena algoritmi keerukuseks on 6(10g6 n) elementaaroperatsio-
ni.

TOESTUS. Kuna leitav setifikaat r on viiksem, siis langeb otsimise keerukus
O(log® n) ja kontrollimise keerukus O(log® n) elementaaroperatsioonini. O

Hiipotees 2. Kui algarv r ei jaga naturaalarvu n ja kehtib kongruents
(z—1)"=2"—-1 (modz" —1,n)
siis kas n on algarv voi n> =1 mod r.

Kui see hiipotees on tdene, siis piisab algarvulisuse kontrollimiseks leida r, mis
ei jagaks arvu n? — 1. Et k-nda algarvu p; suurus on hinnatav

k(lnk +Inlnk —3/2) < pr, < k(Ink +Inlnk —1/2), k> 20,

siis tuleks ldbi vaadata suurusjirgus O(logn) algarvu. Jaguvuse kontroll votab
optimaalselt realiseerides 6(log n) ning algarvude leidmine naiivse algoritmiga
O(r?) elementaaroperatsiooni. Kongurentsi kontrollimine kasutades efektiivset
korrutamisalgoritmi votab tilimalt 6(10g3 n) elementaaroperatsiooni. See jaiks
vaid suurusjirgu vorra alla hetkel teada olevatele parimatele algarvutestidele
ning omaks praktilist rakendust tdenfosuslike algoritmide verifitseerijana.
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6 Kokkuvotte asemel

To66 esma-eesmérgiks oli tutvustada uut pohjapanevat tulemust arvutialgeb-
ra valdkonnast. Et lugejad tajuksid lahenduse uudsust ning sellest tulenevaid
jéreldusi, oleme omalt poolt piitidnud anda ka iilevaate probleemi ajaloost. Seal-
juures selgitasime tulemuse seost teiste kriiptoloogias ning keerukusteoorias esi-
nevate probleemidega. Liihidalt kisitletud lahenduse téihtsuse(tuse)st keerukus-
teoorias tuues paralleele analoogilise staatusega lineaarplaneerimise {ilesandega.
Ajaloolise iilevaate koostamiseks kasutasime allikaid [Co91], [MOV97], [NoWr99],
[Bur80], [Mih] ja [Pin93]. Arvuteoreetiliste faktide ja toenéosuslike testide kirjel-
dused périnevad peamiselt materjalidest [MOV97], [Ble96] ning [La01]. Mahult
koige suurem ning sisult olulisim osa on pithendatud Agrawal-Kayal-Saxena
algoritmile [AKSO02]. Arusaadavuse huvides on esialgset kisitlust veidi muu-
detud tuues sisse alg/kordarvulisuse sertifikaadi mdiste, mis peaks algoritmi
korrektsuse toestusest arusaamist lihtsustama. Ka on selguse mottes vélditud
tidpseid keerukushinnanguid, néidates lihtsaid {ilemhinnanguid ja tuues &ra het-
kel teada olevate parimate algoritmide keerukuse. Téienduste ja hiipoteeside osa
annab ligikaudse hinnangu kui head tulemust voiks iildse loota, viimane pShineb
materjalidel [AKS02] ja [KS02].

Kokkuvotlikult deldes on AKS-algoritmi néiol tegemist téiiesti uue lihene-
misega. See garanteerib poliinomiaalse keerukuse, kuid on praktiliseks realisee-

rimiseks ebaefektiivne. Kuid on loota uutel ideedel pohinevaid efektiivsemaid ja
praktilisemaid algoritme.
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